
Falcon Análisis de Vulnerabilidades es una herramienta para la auditoria de los sistemas de información, 

especializada en el análisis, clasificación y custodia de los datos que indican las vulnerabilidades de los 

dispositivos presentes en las redes informáticas, esta solución permite  gestionar y monitorear las vulne-

rabilidades, amenazas, falsos positivos y generar informes.  

Específicamente, se exploran las vulnerabilidades mediante ataques controlados, homologados por el programa de compatibilidad del CVE 

(Common Vulnerabilities and Exposures), adicionalmente permite automatizar diferentes tareas de análisis tales como: 

 Correlación de resultados de la exploración de red, asegurando el cumplimiento de normas de Seguridad 

 Búsqueda, seguimiento y evaluación automática de posibles falsos positivos. 

 Comparación de resultados de un mismo segmento en dos momentos distintos, de un segmento con una red o de dos redes o seg-

mentos diferentes.  

Falcon Análisis de Vulnerabilidades le permite a las organizaciones dar cumplimiento al numeral 7 de la Norma 052 de la Superintenden-

cia Financiera De Colombia, referente a requerimientos mínimos de seguridad y calidad en el manejo de información a través de medios y 

canales de distribución de productos y servicios 

Apoyamos a las entidades a implementar un sistema de análisis de vulnerabilidades informáticas que cumpla con los siguientes requisi-

tos: 

 Estar basado en un hardware de propósito específico (appliance) totalmente separado e independiente de cualquier dispositivo 

de procesamiento de información, de comunicaciones y/o de seguridad informática. Falcon Análisis de vulnerabilidades esta 

basado principalmente en plataforma Linux con todos los componentes y es un servidor dedicado a la labor específica del Análisis 

de Vulnerabilidades.  

 Generar de manera automática por lo menos dos (2) veces al año un informe consolidado de las vulnerabilidades encontradas. 

Los informes de los últimos dos años deberán estar a disposición de la SFC.. Nuestra solución es programable bajo consola /

Windows/Linux/Unix/Mac, y permite generar Informes comparativos en formato Texto, con Gráficos de comportamiento y gráficos 

de análisis,  los cuales pueden ser Diarios, semanales, mensuales etc.…. 

 Las entidades deberán tomar las medidas necesarias para remediar las vulnerabilidades detectadas en sus análisis. Los resulta-

dos de los análisis se leen desde hojas de cálculo y/o bases de datos para el Control de mejoras explorable bajo navegadores web 

que permiten el Seguimiento directamente del appliance/Asesoría. 

 Realizar un análisis diferencial de vulnerabilidades, comparando el informe actual con respecto al inmediatamente anterior. Com-

parativos explorables bajo navegadores web 

 Las herramientas usadas en el análisis de vulnerabilidades deberán estar homologadas por el CVE (Common Vulnerabilitis and 

Exposures) y actualizadas a la fecha de su utilización. Las herramientas internas de Falcon Análisis de Vulnerabilidades  son ho-

mologadas por CVE, nuestro Servidor descarga listados CVE diariamente. 

 Para la generación de los informes solicitados se deberá tomar como referencia la lista de nombres de vulnerabilidades CVE publi-

cada por la corporación Mitre (www.mitre.org). Todos los informes generados por Falcon Análisis de Vulnerabilidades  son sobre 

las vulnerabilidades CVE. Nuestra base de datos de vulnerabilidades es precisamente la de la CVE. 
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