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Compruebe el nivel de vulnerabilidad de su red LAN, WAN y en la Nube. Net Security Suite

Cumplimiento Normativo

Falcon Andlisis de Vulnerabilidades es una herramienta para la auditoria de los sistemas de informacion, (. i ‘
especializada en el andlisis, clasificacion y custodia de los datos que indican las vulnerabilidades de los \ ]
dispositivos presentes en las redes informaticas, esta solucion permite gestionar y monitorear las vulne-

rabilidades, amenazas, falsos positivos y generar informes.

Especificamente, se exploran las vulnerabilidades mediante ataques controlados, homologados por el programa de compatibilidad del CVE
(Common Vulnerabilities and Exposures), adicionalmente permite automatizar diferentes tareas de analisis tales como:

@ Correlacion de resultados de la exploracion de red, asegurando el cumplimiento de normas de Seguridad
® Buisqueda, seguimiento y evaluacién automatica de posibles falsos positivos.

® Comparacion de resultados de un mismo segmento en dos momentos distintos, de un segmento con una red o de dos redes o seg-
mentos diferentes.

Falcon Andlisis de Vulnerabilidades le permite a las organizaciones dar cumplimiento al numeral 7 de la Norma 052 de la Superintenden-
cia Financiera De Colombia, referente a requerimientos minimos de seguridad y calidad en el manejo de informacion a través de medios y
canales de distribucion de productos y servicios

Apoyamos a las entidades a implementar un sistema de andlisis de vulnerabilidades informaticas que cumpla con los siguientes requisi-
tos:

& Estar basado en un hardware de propésito especifico (appliance) totalmente separado e independiente de cualquier dispositivo
de procesamiento de informacion, de comunicaciones y/o de seguridad informdtica. Falcon Analisis de vulnerabilidades esta
basado principalmente en plataforma Linux con todos los componentes y es un servidor dedicado a la labor especifica del Analisis

de Vulnerabilidades.

& Generar de manera automatica por 1o menos dos (2) veces al afio un informe consolidado de las vulnerabilidades encontradas.
Los informes de los Ultimos dos afos deberan estar a disposicion de la SFC.. Nuestra solucion es programable bajo consola /
Windows/Linux/Unix/Mac, y permite generar Informes comparativos en formato Texto, con Graficos de comportamiento y graficos
de analisis, los cuales pueden ser Diarios, semanales, mensuales etc.....

& Las entidades deberan tomar las medidas necesarias para remediar las vulnerabilidades detectadas en sus analisis. Los resulta-
dos de los andlisis se leen desde hojas de calculo y/o bases de datos para el Control de mejoras explorable bajo navegadores web

que permiten el Seguimiento directamente del appliance/Asesoria.

& Realizar un anélisis diferencial de vulnerabilidades, comparando el informe actual con respecto al inmediatamente anterior. Com-
parativos explorables bajo navegadores web

® Las herramientas usadas en el andlisis de vulnerabilidades deberan estar homologadas por el CVE (Common Vulnerabilitis and
Exposures) y actualizadas a la fecha de su utilizacién. Las herramientas internas de Falcon Andlisis de Vulnerabilidades son ho-

mologadas por CVE, nuestro Servidor descarga listados CVE diariamente.

® Para la generacion de los informes solicitados se debera tomar como referencia la lista de nombres de vulnerabilidades CVE publi-
cada por la corporacién Mitre (www.mitre.org). Todos los informes generados por Falcon Analisis de Vulnerabilidades son sobre
las vulnerabilidades CVE. Nuestra base de datos de vulnerabilidades es precisamente la de la CVE.

NUESTROS CLIENTES

Y
4

QP
ecnologia
“ ‘ sinfénicg

(%) Banagrario QKO- :lxx . N

/(/‘-3 —— .
FUNDACION Financiera Cambiamos s.a.
QBE c _CARDIO-INFANTIL Compania de Financiamiento

NSTITUTO 06 "Amﬁll’la#




